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1. INTRODUCAO

O presente Manual de Gerenciamento de Riscos Operacionais e Controles Internos (“Manual”)
visa estabelecer procedimentos de gerenciamento de riscos operacionais e controles internos
na SL Tools S.A. (“SL Tools”) de acordo com as leis, regulamentos e instrugdes existentes acerca
deste assunto, conforme aplicavel ao caso concreto.

O modelo de gestdo de riscos operacionais e controles internos adotado pela SL Tools tem por
objetivo identificar, mensurar, avaliar, monitorar, reportar, controlar e mitigar as exposicdes aos
riscos operacionais de produtos, processos e servigos, além de estabelecer camadas de gestdo
de riscos com a implementac¢do de linhas de defesa com atribui¢cGes de responsabilidades e
monitoramentos eficazes.

Conceitua-se como risco operacional a possibilidade de ocorréncia de perdas resultantes de
falha, deficiéncia ou inadequacgdo de processos internos, pessoas e ambiente tecnolégico, ou de
eventos externos. Tal conceito inclui ainda o risco legal, associado a inadequacdo ou deficiéncia
em contratos firmados pela SL Tools, bem como a san¢des em razao de descumprimento de
dispositivos legais e/ou regulatérios e a indenizacdes por danos a terceiros decorrentes das
atividades desenvolvidas pela SL Tools.

Entre os eventos de risco operacional, incluem-se:

(i) Erros operacionais;

(ii) Mal funcionamento do sistema;
(iii) Problemas com provedores,
(iv) Fraudes internas e externas.

2. RESPONSABILIDADES

A aprovacao do presente Manual incumbe a Diretoria da SL Tools.

As responsabilidades descritas neste Manual referem-se aquelas relacionadas ao
gerenciamento de riscos operacionais e de controles internos.

Este Manual sera periodicamente revisado, no minimo anualmente, ou extraordinariamente, a
qualquer tempo, conforme necessario.

Cada funcionario, individualmente, é responsavel por adotar postura proativa no sentido de
mitigar os riscos operacionais envolvidos nas tarefas sob sua responsabilidade, manifestando
sua ciéncia dos termos do presente Manual por meio do Termo de Ciéncia ao presente Manual.
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3. GERENCIAMENTO DE RISCOS OPERACIONAIS

A gestdo de riscos operacionais da SL Tools esta submetida ao presente Manual, o qual encontra-
se devidamente aprovado por sua Diretoria.

Premissas e principios. A SL Tools entende que a boa governanca de riscos envolve, entre outros,

0s seguintes principios: (i) envolvimento da alta direcdo; (ii) responsabilidades claramente
definidas; (iii) rotinas adequadas de auditoria; e (iv) implementacdo de linhas de defesa. Nesse
sentido, a SL Tools estabelece como premissas as melhores praticas na gestdo de seus riscos
operacionais visando, dentre outros: (a) estruturar sua area de riscos operacionais com
ferramentas adequadas; (b) assegurar a efetividade do gerenciamento de riscos operacionais; e
(c) disseminar os termos deste Manual para toda a instituicdo, com a finalidade de estabelecer
ssa cultura a todos os seus funcionarios, inclusive aos terceiros contratados.

Identificacdo. Consiste em identificar e classificar os eventos de riscos operacionais a que a SL
Tools esta exposta, indicando areas de incidéncia, causas e potenciais impactos financeiros e

reputacionais associados aos processos, produtos e servicos da organizagao.

Assim, as seguintes acdes sao tomadas pela SL Tools, a fim de assegurar a devida e proporcional
gestdo de seus riscos operacionais:

1.1. Avaliacdo, Mensuracdo e Controle. E a quantificagio ou dimensionamento da

exposicado ao risco operacional, com o objetivo de avaliar o impacto nos negécios da SL Tools.
Consiste em avaliar quais sdo os riscos operacionais que corremos, nossos limites de tolerancia,
estabelecer indicadores de prevencdo, a avaliacdo de eventos que levem a uma perda
operacional e a mensuragdo da perda potencial em si assim como implementar mecanismos de
forma a garantir que os limites e indicadores de prevencao de risco operacional permanecam
dentro dos niveis desejados e evitem a incorréncia dos riscos.

1.2. Mitigacdo. Consiste em criar e implementar mecanismos para mitigar o risco
buscando reduzir as perdas operacionais por meio da remocao da causa do risco, alteracao da
probabilidade de ocorréncia ou alteracdo das consequéncias do evento de risco. Apds a
conclusdao do mapeamento, e identificados os riscos operacionais, a Diretoria sugere acdes com
o intuito de mitiga-los. Essas acbes, que sdo de responsabilidade e decisdo do gestor, devem ser
acompanhadas periodicamente para verificagdo quanto a sua implementacao.

1.3. Monitoramento e Reporte. Monitoramento é a acdo que tem por objetivo

identificar as deficiéncias do processo de gestdo de riscos operacionais, de forma que as
fragilidades detectadas sejam levadas ao conhecimento da alta administracdo. E a fase de
retroalimentacdo do processo de gerenciamento de riscos operacionais, onde é possivel
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detectar fragilidades nas fases anteriores. O reporte se da por meio das informac&es de riscos

operacionais prestadas a diretoria da SL Tools.

4.

EVENTOS DE RISCOS OPERACIONAIS

Eventos de riscos operacionais sdao aqueles decorrentes de falhas ou inadequacdes de Pessoas,

Processos, Sistemas e Eventos Externos, e podem provocar impactos indesejaveis no resultado

da SL Tools, seja por meio de despesas incorridas ou pela diminui¢do de receita.

O fator Pessoas esta ligado a falhas, deficiéncias ou inadequag¢des no desempenho das
atribuicdes pelos funciondrios e contratados, envolvendo os aspectos referentes a
conduta (postura ética, honestidade, negligéncia), competéncias (habilidades,
conhecimentos e experiéncia) e ambiente de trabalho (cultura organizacional e
motivacdo).

O fator Processos estd ligado a falhas, deficiéncias ou inadequagdes nos processos
internos. Adequacao a legislacdo, pontos de controle, comunicag¢do interna e seguranga
fisica sdo aspectos que devem ser observados na modelagem de processos, para evitar
riscos operacionais.

O fator Sistemas estd ligado a falhas, deficiéncias ou inadequagdes nos sistemas
desenvolvidos e/ou utilizados pela SL Tools envolvendo aspectos de hardware,
software, rede de comunicac¢do, seguranca ldgica, andlise e programacao.

O fator Eventos Externos considera situagdes de forgca maior, ambiente externo e
agente externo. Envolvem, sem se limitar a, desastres naturais e catastrofes,
criacdo/alteracdo de legislacdo, uso indevido ou incorreto dos sistemas da SL Tools,
acbes criminosas, fraudes e demais eventos relacionados ou praticados por
fornecedores, terceirizados e/ou clientes.

LINHAS DE DEFESA

A SL Tools adota as melhores praticas de Autoavaliagdo de PFMI com a implementacdo das trés

linhas de defesa descritas abaixo.

Para um entendimento completo da Autoavaliacdo de PFMI, favor se referir ao documento

especifico disponivel no site da SL Tools www.sltools.com.br .

7

Primeira Linha de Defesa: é composta pelos procedimentos de controles internos e

gerenciamento de riscos previstos nos Normativos Internos e implementados pelos gestores de

negocios, de suporte e operacionais da SL Tools, que devem ser os responsaveis primarios por



identificar, avaliar, tratar, controlar e reportar os riscos de suas areas, de forma alinhada aos
Normativos Internos.

Segunda Linha de Defesa: é composta pelas fun¢des de gerenciamento de riscos e compliance,

desempenhadas pelas dreas conduzidas pelos Diretores de Gerenciamento de Riscos e Controles
Internos e de Compliance e PLD/FTP, respectivamente. Esta linha também é responsavel por
testar e avaliar a conformidade a regulamentacdo, politicas e procedimentos, mantendo
padrdes de integridade alinhados aos principios e diretrizes adotados pela SL Tools, bem como

reportando sistematica e tempestivamente a administracdo os resultados de suas analises.

Terceira Linha de Defesa: fungdo desempenhada por meio da auditoria, que tem o papel de

Y

fornecer aos o¢rgdos de governanca e a alta administracdo avaliacbes abrangentes,
independentes e objetivas relativas aos riscos da SL Tools. Atuando de forma independente, a
auditoria revisa de modo sistematico a eficacia das duas primeiras linhas de defesa, contribuindo
para o seu constante aprimoramento.

6. TRATAMENTO DE INCIDENTES

Comunicacdao de um Risco Operacional. Uma vez identificado um incidente, a comunicagao deve

ser detalhada porém agil e envolver a Diretoria de gerenciamento de riscos e controles internos.
Como forma de monitoramento e controle da efetiva disseminacdao da cultura de riscos
operacionais prevista neste Manual, a SL Tools adota mecanismos que certificam a leitura, por
parte dos funcionarios, dos Informes de Riscos Operacionais, bem como do Manual de Politicas
e Procedimentos de Seguranca da Informacao.

Tratamento do Risco Operacional. Membros do Diretoria de gerenciamento de riscos e controles

internos da SL Tools devem necessariamente estar envolvidos desde o descobrimento até a
solucdo do eventual incidente identificado.

Incidentes devem ser controlados, mitigados e monitorados, conforme o disposto na parte de
“Gerenciamento de Riscos Operacionais” deste Manual.

7. TRATAMENTO E PREVENCAO DE EVENTOS DE FRAUDE

Para os fins do presente Manual, considera-se fraude a pratica de ardil ou conduta com emprego
de artificio destinado a induzir ou manter terceiros em erro, com o propdsito de dissimular fatos
ou obter vantagem indevida, para si ou para outrem.

Imediatamente apds a verificagdo de um evento de fraude, o colaborador da SL Tools que o tiver
identificado devera reporta-lo no mesmo instante ao Diretoria de gerenciamento de riscos e
controles internos da SL Tools, por meio do enderec¢o de e-mail compliance@sltools.com.br,
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que, no prazo maximo de 24 horas contadas da identificacdo do evento de fraude em questao,
informara sua ocorréncia aos clientes da SL Tools e as autoridades competentes para apura-lo,
incluindo, mas ndo se limitando, conforme o caso, a Comissdo de Valores Mobiliarios (“CVM”).

Adicionalmente, a SL Tools mantera canais de comunicag¢do disponiveis durante o horario de
negociacoes (de Segunda a Sexta-feira entre as 9:00 e 18:00 horas) para que terceiros, como
clientes e outros participantes de sua plataforma de negociagdo, possam reportar a ocorréncia
de um evento de fraude caso identifiquem a sua ocorréncia ou indicios de sua ocorréncia. Para
tanto, o interessado poderda comunicar a SL Tools por meio do endereco de e-mail
compliance@sltools.com.br, ou, alternativamente, por telefone, por meio do numero (11)
4118-3137.

Como métodos de prevencdo a diferentes modalidades de fraude, a SL Tools adota as seguintes
medidas:

(i) Controle duplo de posi¢ées: controle duplo e segregado das operagdes conduzidas

e posicdes detidas por cada participante nos ativos negociados na SL Tools, realizado
pela SL Tools e pela Camara de Compensacgao e Liquidacdo (“Clearing”) na qual as
operacdes realizadas na SL Tools serao liquidadas, respectivamente, tanto durante
a etapa de negociagdo quanto na etapa de pds-negociagao;

(ii) Conexao criptografada: tunelamento de dados e conexdo criptografada de ponta a

ponta entre a plataforma de negociacdo da SL Tools ou integracdes de sistemas de
clientes e seus servidores, dificultando a possibilidade de acesso por terceiros nao
autorizados;

(iii) Banco de dados criptografados: as informacgdes relativas as operagdes cursadas na

plataforma de negociagao SL Tools, bem como aos seus sistemas e softwares, além
de outras informagdes cujo arquivamento é exigido por lei e/ou pela
regulamentacdo aplicavel, sdo armazenadas em banco de dados criptografado;

(iv) Requisitos minimos para senhas adotadas na SL Tools: os colaboradores,

participantes e clientes da SL Tools devem observar os requisitos minimos previstos
no Manual de Politicas e Procedimentos de Seguranca da Informagdo no que se
refere as senhas que irdo adotar;

(v) Senhas criptografadas: criptografia de todas as senhas de acesso a plataforma de

negociacdo da SL Tools; e

(vi) Alteracdo de senha de participantes: a alteracdo de senhas dos participantes da

plataforma de negocia¢do da SL Tools somente podera se dar por meio de seu
usuario administrador/usuario master, apontado nos termos do Regulamento da SL
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Tools. O requerimento do usudrio administrador/usuario master deve ser feito por
e-mail para comercial@sltools.com.br .

Fases do tratamento a partir da identificacdo de evento de fraude reportado a SL Tools por meio

de seus canais de comunicagao:

Investigar Reportar Tratar

(a)

(b)

(c)

(d)

Investigar: Assim que um evento de fraude ou indicios que possam configurar um
evento de fraude seja percebido pela area de controle ou informado a SL Tools por
meio de algum de seus canais de comunicagao, a drea responsdvel da SL Tools devera
analisar os fatos relacionados a denuncia para se certificar se trata-se de fraude ou
nao;

Reportar: Caso o evento identificado configure fraude, o responsavel pela sua analise
devera reporta-lo a alta administragcdo da SL Tools por meio de Informe de Risco
Operacional, a qual informard sua ocorréncia aos clientes e as autoridades
competentes no prazo maximo de 24 horas contadas da identificagcdo do evento de
fraude;

Tratar: Caso o evento de fraude ou eventuais prejuizos que dele tenham decorrido
possam ser solucionados pela SL Tools (como, por exemplo, a inser¢do de
informacdes falsas em seus sistemas ou cadastro), entdo a SL Tools tomara as
providéncias cabiveis para cessar a fraude e/ou mitigar os danos que dela tenham
decorrido. Caso o evento de fraude ou eventuais prejuizos que dele tenham
decorrido ndao possam ser solucionados pela SL Tools, entdo os Diretores
responsaveis deverdo buscar terceiros capacitados a soluciona-lo; e

Concluir: Apds o devido reporte aos clientes e as autoridades competentes, e,
concluido o tratamento da fraude com a mitiga¢do ou eliminagdo de seus danos, caso
possivel, toda a documentacdo relativa ao processo de tratamento da fraude
identificada é arquivada, permanecendo, contudo, a disposicdo das autoridades
publicas para caso de investigacdes e/ou processos administrativos ou judiciais.

RELATORIO ANUAL CONTROLES INTERNOS E RISCOS OPERACIONAIS
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Anualmente é elaborado o relatério de Riscos Operacionais e Controles Internos que consolida
as atividades de avaliagdo sobre os ambientes de controles internos realizadas pelas areas
negocio e tecnologia da SL Tools, contendo seus respectivos resultados, as recomendacdes a
respeito de eventuais deficiéncias com estabelecimento de prazo para regularizacdo e

manifesta¢cdes dos responsdveis, assim como os critérios, metodologias e procedimentos
aplicados pela entidade nas avaliagdes.

A data limite para emissdo do relatério e envio para aprovacdo do Conselho de Administragdo
até o ultimo dia do més de abril de cada ano. O relatério serd enviado a SMI no prazo de 5
(cinco) dias uteis apds sua aprovagao.

Os documentos gerados durantes os trabalhos, resultados, apds todas as validagGes, serdo
armazenados em local restrito, por periodo minimo de 10 anos, ou maior se requerido por

regulamentacdo ou legislagao vigente.

9. CONSIDERAGOES FINAIS

A disseminagdo da cultura de riscos operacionais é feita através de informes, divulgacdo de
treinamentos e orientac¢do aos funcionarios quanto aos principios éticos.

A SL Tools consulta, periodicamente, as diversas fontes, internas e externas, no sentido de
identificar a publicacdo de novas regras e/ou atualizacdo nas matérias e normas relativas a riscos

operacionais.

Compliance SL Tools.
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ANEXO |

INFORME DE RISCO OPERACIONAL

Nome Completo:

Data:

Ambiente de
negociacdo no qual o
evento ocorreu:

Descricdao do Evento:




